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标准分析
	
	NIST SP 800‑90B
	BSI AIS 20/31
	ISO/IEC 20543
	ISO/IEC 18031:2025
	ISO/IEC 19790 / FIPS 140‑3 IG
	GM/T 0078-2020

	健康检测类型
	启动检测、持续检测（RCT/APT）、按需检测 （前2者必备，按需可选）
	启动检测、在线检测、总失效检测
	启动检测与在线检测，结合评估方法学
	启动检测与在线检测，接口留给实现
	启动检测、持续检测，模块级要求
	启动检测、在线检测、总失效检测

	在线健康检测
	推荐 RCT/APT；强调原始噪声层优先
	要求在线测试；强调总失效测试
	提供评估方法学与审核证据框架
	定义RBG模型与安全要求，留接口给测试
	以模块视角约束失败处理、后处理与证明路径
	要求在线健康检测，覆盖熵源输出监控

	总失效测试
	可纳入在线测试集合（可选或自选）
	明确强调
	作为测试项的方法学可实现
	保持概念一致
	以模块行为约束抑制/禁用
	明确要求检测全0、全1等整体失效场景

	健康检测技术
	RCT、APT（统计测试）；等效性证明（RCT和APT属于vetted）
	RCT、APT + 总失效判定（如全0/全1检测）
	方法学框架，不限定具体技术
	概念模型，技术选择由实现决定
	统计测试 + 状态监控，结合后处理策略
	32比特长度的全0全1检测

	后处理位置
	原噪声层优先；非vetted需等效证明
	与90B趋同
	不限定实现，强调可评估
	给出概念模型
	IG明确“vetted/非vetted”差异化处理
	要求在熵源输出前或后处理前执行健康检测



标准修改建议
本提议修改部分全部为新增内容，为提高易读性，以下提议中原文使用正常字体，修改意见以粗体高亮表示新增部分。
需求部分
8.4.2 真随机数发生器要求
按照9.4.2进行试验，使用TRNG实现随机数生成的汽车芯片，应符合下列要求：
a) 随机源使用芯片内部物理随机源实现；
b) 至少有 2 个相互独立的随机源或者支持物理随机源健康检测
注： 物理随机源健康检测可参考NIST FIPS 800-90B，或AIS 31中的相关要求
测试方法内容

9.4.3.2 若支持至少2个随机源，检查并记录汽车芯片所支持的相互独立的物理随机源个数。若支持物理随机源健康检测，审核并记录随机数发生器健康检测部分的设计文档，验证健康检测功能的输出。

测试审核通过规则建议（非标准化部分）
检测方法说明
检测方法部分的说明，供测试实验室参考。由于检测方法描述粒度需要与全文保持一致，以下内容不写到正文中：
1. 验证是否有健康检测功能 
2. 审核健康检测的设计方法是否合理 
3. 审核健康检测设计的输入输出和触发条件 
4. 审核设计验证过程对健康检测部分的验证结果，包括正向（健康）和反向（不健康）情况，由于非健康模式很难触发，这部分可以通过审核展示仿真结果。 
5. 测试验证在正常状态下，健康检测的结果输出为“正常”
6. 检测健康检测结果为“正常”时，随机数可以正常输出。
设计方法验证条件
对于3.1说明的第2条，专家提出的“检测审核条件不明确”，以及担忧过于简单的健康检测，补充如下内容。以下所述的内容大部分来自对各个国内国际标准的分析总结。
审核健康检测设计文档要求如下：
1. 初始化与在线检测
支持在系统初始化阶段进行健康检测，并在运行过程中提供在线健康检测功能。
2. 部分失效场景检测
能够覆盖典型的部分失效场景，采用的检测技术包括但不限于：
· 重复计数测试（RCT）；
· 自适应比例测试（APT）；
· 整体失效场景检测（全0或全1检测）；
· 单个或多个振荡器失效等（例如，在一定时间段内输出全1 或全0不变可认为次振荡器随机性失效）
3. 失效指示输出
提供失效指示输出。
4. 失效处理策略
针对不同失效场景，采用适当的处理策略，常见策略包括：
· 在初始化健康检测成功完成之前，不进行随机数输出；
· 终止随机数输出；
· 在继续输出随机数的同时输出失效指示。
5. 送测设备可以使用自定义的上述未包含的健康检测方法或技术，需提供充足的证据证明其设计的合理性


